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Vorentwurf zum Bundesgesetz liber den Datenschutz

Stellungnahme von scienceindustries

Sehr geehrte Damen und Herren

Wir beziehen uns auf den erlauternden Bericht zum Vorentwurf fiir das Bundesgesetz (iber die Totalrevisi-
on des Datenschutzgesetzes (DSG) sowie die Anderungen weiterer Erlasse zum Datenschutz und danken
Ihnen fur die Gelegenheit, dazu Stellung nehmen zu kénnen.

scienceindustries ist der Schweizer Wirtschaftsverband Chemie Pharma Biotech. Sie vertritt die wirtschafts-
politischen Interessen von mehr als 250 in der Schweiz tatigen in- und ausldandischen Unternehmen aus
genannten und verwandten Branchen. Unsere Mitgliedunternehmen, darunter nicht weniger als sechs SMI-
und zahlreiche andere kotierte Firmen, beschaftigen in der Schweiz rund 70°000 Mitarbeitende und leisten
einen sehr wesentlichen Beitrag zum Wohlstand unseres Landes: rund 45% aller Schweizer Exporte stam-
men von ihnen und 40% der gesamten privatwirtschaftlichen Investitionen in Forschung und Entwicklung in
der Schweiz werden von unseren Mitgliedfirmen getatigt. Die (iberwiegende Mehrheit unserer Mitgliedun-
ternehmen sind global tatig, erzielen dabei im Schnitt rund 98% ihrer Umsatze im Ausland und beschaftigen
dort zusatzlich iber 320000 Mitarbeitende. Die vielfaltigen Aktivitaten unserer Industrie fihren zwangslau-
fig zu mannigfachen Datenbearbeitungen sowie zu einem regen Datenaustausch im In- wie Ausland resp.
auch grenziiberschreitend. Die Thematik ist entsprechend von eminenter Bedeutung fir alle unsere Mit-
gliedfirmen: eine pragmatische Regelung ist dabei genauso anzustreben, wie auch gleichzeitig eine interna-
tional kompatible Losung, die einen reibungslosen Datenaustausch in andere Léander garantiert.

Klarend sei an dieser Stelle festgehalten, dass die vorliegende Stellungnahme aus Ricksicht auf die unmit-
telbare Betroffenheit der Unternehmen sowie die vorhandene Expertise nur auf den Vorentwurf zum Bun-
desgesetz (iber den Datenschutz (das DSG) und hierbei ausschliesslich auf jene Regelungen eingeht, welche
die Privatwirtschaft direkt betreffen. Zu den lbrigen sich in Revision befindlichen Rechtserlassen resp. Be-
stimmungen werden wir uns nicht dussern.
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Aquivalenz als Massstab

Die Mitgliedfirmen von scienceindustries betreiben ein internationales Geschéaft und finden sich dabei in
einem sehr kompetitiven Umfeld wieder. Entsprechend wichtig ist es, dass die Rahmenbedingungen am
Standort, wo die Firmen einen wesentlichen Teil ihrer Wertschopfung erzielen, ein erfolgreiches Wirtschaf-
ten ermoglichen. Das Datenschutzrecht beschlagt zahlreiche Aktivitaten der Firmen und entfaltet somit
direkte Auswirkungen auf die Rahmenbedingungen des Wirtschaftsstandortes, wobei das Schweizer Daten-
schutzkonzept sich bislang Gber weite Strecken bewdhrt hat. Im Bewusstsein um die Wichtigkeit des The-
mas sprechen sich unsere Mitgliedfirmen fir einen angemessenen Datenschutz aus und setzen die entspre-
chenden Vorgaben in ihren Unternehmen um, was bereits heute einen beachtlichen Aufwand verursacht.
Entsprechend gilt es Augenmass zu halten und inskiinftig keine Regelungen einzufiihren, die bei den Firmen
zu weiteren grossen Aufwendungen fiihren, ohne dass gleichzeitig ein berechtigter Nutzen fiir die schutz-
bezogenen Personen resultiert. Auch bietet die Totalrevision die Gelegenheit, gewisse Regelungen im be-
stehenden Datenschutzgesetz, die sich nicht bewahrt haben, zu Gberdenken und anzupassen.

Nach Ansicht von scienceindustries hat sich die Revision des DSG weitgehend auf das Notwendige zu be-
schranken und sich dabei an der Kompatibilitdt mit grundlegenden internationalen Vorgaben (insbes. das
Ubereinkommen SEV 108 sowie die Verordnung (EU) 2016/679 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten) zu orientieren. Die grundsétzliche Aquivalenz des Schweizer Da-
tenschutzniveaus mit diesen Vorgaben ist vor allem mit Blick auf die Fortflihrung des heute schon beste-
henden Angemessenheitsbeschlusses durch die Kommission der Européaischen Union (EU) gerade fiir den
grenziiberschreitenden Datenaustausch von zentraler Bedeutung. Ein revidiertes DSG muss diesen Anfor-
derungen geniigen, soll indes aus unserer Sicht nicht darliber hinausgehen und gleichzeitig bestehende
Freirdume ausschopfen.

Zentrale Anliegen der Lifescience-Industrie

e Der Grundsatz der lex specialis ist umfassend zu verstehen: bereichsspezifische Daten-
schutzbestimmungen auf Gesetzes- sowie auf Verordnungsstufe miissen auch inskiinftig
dem DSG stets vorgehen, was insbes. fiir die Humanforschung von Bedeutung ist.

e Die Begriffe genetische wie biometrische Daten sind zu prazisieren sowie der gewahlte
Ansatz zum Profiling zu liberarbeiten.

e Die Informations- und Auskunftspflichten miissen iiberarbeitet werden.

e Das Konzept des unabhdngigen internen Datenschutzbeauftragten ist beizubehalten und
damit verbunden sind Erleichterungen fiir die Verantwortlichen vorzusehen.

e Es sind Verwaltungssanktionen mit unmittelbarer Haftung der fehlbaren Unternehmen
vorzusehen.

e Das Sanktionssystem ist in wesentlichen Teilen zu verbessern: insbes. ist auf Freiheits-
strafen zu verzichten und die fahrldssige Begehung straffrei zu halten.
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Grundsatz der lex specialis

Dem erlauternden Bericht zur DSG-Revision ist auf Seite 39 zu entnehmen, dass die lex specialis Regel un-
eingeschrankte Geltung haben soll und damit bereichsspezifische Datenschutznormen dem DSG auch wei-
terhin vorgehen sollen. Die uneingeschrankte Geltung dieses Grundsatzes ist angesichts der zahlreichen
bereichsspezifischen Regelungen im Datenschutz von besonders grosser Bedeutung, weshalb sciencein-
dustries die ausnahmslose Geltung des Grundsatzes der lex specialis ausdriicklich begriisst. Gerade fiir die
Lifescience-Industrie und hier im besonderen Ausmass fiir jene Unternehmen, die im Bereich der Human-
forschung tatig sind, ist es von hochster Bedeutung, dass die bestehenden, spezifischen Datenschutzbe-
stimmungen des Humanforschungsrechts sowie weiterer, unsere Industrie betreffende Rechtsbereiche
uneingeschrankte Geltung behalten und ausnahmslos dem DSG vorgehen. Dabei ist zu beachten, dass eine
Vielzahl entsprechender Regelungen nicht auf Gesetzesstufe, sondern in Verordnungen geregelt ist. Der
Grundsatz der lex specialis muss also umfassend verstanden sein und sich nicht nur auf bereichsspezifi-
sche Bestimmungen in anderen Gesetzen als dem DSG beziehen, sondern auch fiir entsprechendes Ver-
ordnungsrecht gelten.

In diesem Zusammenhang fliihren die Erlauterungen unter Seite 70 des erlauternden Berichts doch zu eini-
ger Verunsicherung, wenn die Bestimmung von Art. 24 Abs. 2 lit. e Ziff. 1 VE DSG (Rechtfertigungsgrund der
Forschung, Planung und Statistik) inskiinftig verscharft ausgelegt und deshalb nur noch erschwert angeru-
fen werden kann, dies insbes. auch im Kontext der Datenaufbewahrung (Art. 4 Abs. 4 VE DSG). Diese Aus-
sage gilt es vor dem Hintergrund der lex specialis Regel klar zu relativieren und festzuhalten, dass von die-
ser einschrankenden Auffassung abweichende, bereichsspezifische Datenschutzbestimmungen auf Geset-
zes- wie Verordnungsstufe auch insklinftig dem DSG klar vorgehen werden. Fiir den Bereich der Humanfor-
schung bedeutet dies konkret, dass auch weiterhin nicht nur die spezifischen Datenschutzbestimmungen
des Humanforschungsgesetzes (HFG) sondern auch all dessen Verordnungen (wie z.B. die Humanfor-
schungsverordnung [HVF] und die Verordnung ber klinische Versuche [KlinV]) weiterhin uneingeschrankte
Gultigkeit haben und auch gegeniiber dem revidierten DSG stets vorgehen missen. Eine entsprechende
explizite Klarstellung muss u.E. mindestens Eingang in die Botschaft an das Parlament finden, ansonsten
in dieser eminent wichtigen Frage eine zu grosse Rechtsunsicherheit geschaffen wird. Wird dieser Weg aus
staatsrechtlichen Uberlegungen als ungeniigend erachtet, so muss eine Losung gefunden werden, der den
umfassenden Vorrang bereichsspezifischer Datenschutzbestimmungen ausnahmslos sicherstellt.

Werden also Daten in Ubereinstimmung mit den gesamten spezifischen Vorgaben bearbeitet, so kénnen
keine Datenschutzverletzungen resultieren. Gerade am Beispiel des Humanforschungsrechts zeigt sich die
sachliche Rechtfertigung zu einem solchen Ansatz, wurden dessen datenschutzspezifischen Bestimmungen
insgesamt nach internationalen Grundsatzen ausgestaltet und dabei auf die berechtigten Interessen sowie
das Schutzbediirfnis der Patienten gebiihrend Riicksicht ggnommen. Der Humanforschungsplatz Schweiz ist
darauf angewiesen, dass diese Bestimmungen, die durchaus von gewissen Vorgaben des DSG abweichen,
weiterhin uneingeschrankte Geltung haben, ansonsten die Schweiz Gefahr |uft, inskiinftig noch weniger
Humanforschung betreiben zu kénnen, als sie dies heute aufgrund der administrativen Hiirden und der
vergleichsweise hohen Kosten schon tut. Selbstverstandlich gelten diese Ausfiihrungen stellvertretend
auch fiir alle anderen bereichsspezifischen Datenschutzbestimmungen, die in anderen Gesetzen und den
dazugehdorigen Verordnungen geregelt sind.
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Geltungsbereich und Begrifflichkeiten

Wahrend scienceindustries die Streichung des Schutzes juristischer Personen begriisst, so ortet sie einigen
Anpassungsbedarf beim Geltungsbereich und den Begrifflichkeiten. Es fallt auf, dass einige Formulierungen
im VE DSG nicht konsequent verwendet werden, was es mit Blick auf eine konsistente Rechtsanwendung zu
verbessern gilt. Sodann soll nach unserem Verstandnis des VE DSG das Datenschutzgesetz inskiinftig auch
im Rahmen bereits hangiger Zivilprozesse und laufender Strafverfahren uneingeschrankt zur Anwendung
kommen, was faktisch zu einer Ausweitung des Auskunftsrechts fiihrt. Davon ist abzusehen, denn eine sol-
che Ausweitung des Geltungsbereichs des DSG birgt ein grosses Missbrauchspotential, weil sich damit die
zivilprozessualen Editionsregeln umgehen liessen. Auch méchten wir zu einer konsequenteren Verwendung
des Begriffes ,Personendaten” anstelle des Miteinbezugs des Ausdrucks ,Daten” anregen, da dies u.E. die
Definitionen einzelner Konzepte unnotig ausweitet. Ebenso sind die Pflichten zwischen dem Verantwortli-
chen und dem Auftragsdatenbearbeiter unklar verteilt resp. ist nicht ersichtlich, nach welcher Logik diese
vergeben wurden, was es auch zu verbessern gilt. Desweitern ist flir uns nicht nachvollziehbar, warum ins-
kiinftig auf die Definition des Begriffs des ,Gesetzes im formellen Sinn“ verzichtet werden soll, wenn dieser
im Gesetz weiterhin Verwendung findet; u.E. sollte an der bisherigen Definition festgehalten werden.

Anzupassen sind sodann Art. 3 lit. c Ziff. 3 und 4 VE DSG, welche die genetischen sowie die biometrischen
Daten als besonders schiitzenswerte Daten festschreiben. Beide Definitionen sind zu prazisieren, indem es
heissen muss: genetische resp. biometrische Daten, die den Zweck haben, eine natiirliche Person eindeutig
zu identifizieren. Die im Vorentwurf verwendete Begrifflichkeit ist zu weit gefasst und bedarf zwingend der
Prazisierung, ansonsten jegliche genetischen und biometrischen Daten als besonders schiitzenswert gelten,
dies verbunden mit den entsprechenden Erschwernissen im Umgang mit diesen Daten. Sowohl bei geneti-
schen wie auch den biometrischen Daten muss beriicksichtigt werden, dass etliche Personendaten nicht
mit der Absicht zur eindeutigen Identifikation einer Person erhoben werden und dann in Ermangelung des
Bearbeitungszwecks nicht unter den Anwendungsbereich des DSG fallen sollen. Zudem ist zu beachten,
dass es keine allgemein zuganglichen Datenbanken Uber Geninformationen gibt, mittels welcher Personen
allein aufgrund einer DNA-Sequenz identifiziert werden konnten. Vielmehr sind solche Datenbanken be-
sonders geschiitzt, wobei fiir jene mit Klartext-ldentifikationselementen sehr grosse Sicherheitsmassstabe
gelten, was gut und richtig ist. Umgekehrt bedeutet dies aber auch, dass in der Realitat im Regelfall eine
Person nicht alleine durch eine DNA-Sequenz identifiziert ist.

Ebenso ist der Begriff oder anders ausgedrickt das Konzept des Profilings, wie er/es in Art. 3 lit. f VE DSG
vorgeschlagen wird, zu verwerfen, da auch diese Definition viel zu weit gefasst ist und im Unterschied zur
Datenschutzgrundverordnung der EU (DSGVO) auch manuelle Auswertungen miterfasst sind, wie bspw.
eine Mitarbeiterbewertung. Bereits der Begriff des Personlichkeitsprofils, wie er im aktuell giiltigen DSG
definiert ist, hat sich in der Praxis nicht bewdhrt und die Gelegenheit der Totalrevision sollte dahingehend
genutzt werden, Abstand von diesem Konzept zu nehmen. Der Datenschutz bezieht sich auf Daten resp. alle
Angaben, die sich auf eine bestimmte oder bestimmbare natirliche Person beziehen. Damit ist das
Schutzobjekt des DSG umfassend bestimmt und zudem wird prazisiert, welche dieser Angaben als beson-
ders schiitzenswert gelten. Es macht deshalb keinen Sinn, eine zusatzliche Schutzkategorie hinzuzufiigen,
die letztlich auf einen Arbeitsprozess - die Auswertung von Daten - abzielt. Denn sollten so gewonnene
Arbeitsergebnisse fiir sich genommen den Begriff der Personendaten wieder erfiillen, so fallen sie ohnehin
unter den Anwendungsbereich des DSG. Die Auswertung als Vorgang kann indes u.E. per se materiell den
Datenbegriff gar nicht erflllen. Auch ist der im VE DSG gewahlte Ansatz aus Sicht des Schutzgedankens
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nicht angezeigt, denn das Profiling wird fiir das Datensubjekt erst dann relevant, wenn ein Profil verwendet
wird und nicht bereits mit dessen Erstellung. Dies gilt es unbedingt im Auge zu behalten.

Insofern wiirde scienceindustries es begriissen, wenn sich das DSG in dieser Hinsicht starker am Ansatz der
DSGVO orientiert. In Anlehnung an diese sollte das Profiling nicht mehr als eine zuséatzliche Schutzkategorie
umschrieben werden. Vielmehr sollte sich dessen Begriffsumschreibung darin erschépfen, dass unter die-
sem ein Verarbeitungsvorgang, bei welchem es mittels technischer Hilfsmittel zu einer automatisierten,
systematischen Verarbeitung von Personendaten kommt, sofern dieser Prozess dazu bestimmt ist, we-
sentliche, auf eine bestimmte Person bezogene persénliche Merkmale zu analysieren, zu bewerten oder
diesbezligliche Entwicklungen hervorzusagen. Gleichzeitig ware dann im Gesetz festzuschreiben, welches
die spezifischen Pflichten der Verantwortlichen im Zusammenhang mit dem so definierten Profiling sind,
wobei keinesfalls Gber das Schutzniveau der DSGVO hinausgegangen werden darf. Zu denken wére an we-
nige Informations- und Auskunftspflichten sowie allenfalls ein Widerspruchsrecht beim Profiling zu Zwe-
cken der Direktwerbung. Klar Abstand zu nehmen ist indes vom Konzept, dass Profiling per se bereits als
Personlichkeitsverletzung gilt und damit im Ergebnis fiir jedes Profiling eine ausdriickliche Einwilligung der
betroffenen Person vorliegen muss (Art. 23 Abs. 2 lit. d VE DSG). Wenn ein Profiling erfolgt und im Ergebnis
Personendaten daraus resultieren, dann stehen diese wiederum unter dem Schutz des DSG, weshalb sich
eine zusatzliche Erwdhnung des Profilings ohne ausdriickliche Einwilligung als Persoénlichkeitsverletzung u.E.
als unnotig erweist. Angesichts des damit verbundenen erheblichen Aufwands und der entstehenden
Rechtsunsicherheiten auf Seiten der Unternehmen ist dieser Vorschlag abzulehnen.

Wollte man nicht Abstand vom vorgeschlagenen Konzept nehmen, dann ware immerhin die Definition des
Profilings auf mittels technischer Hilfsmittel automatisierte, systematische Entscheidungen zur Analyse und
Bewertung von auf eine bestimmte Person bezogene personliche Merkmale zu reduzieren und zur Vernei-
nung einer Personlichkeitsverletzung musste die konkludente Einwilligung geniigen.

Grundsatze

Der VE-DSG verscharft den Grundsatz der Erkennbarkeit des Zwecks unnétigerweise mit dem Zusatz der
«klaren» Erkennbarkeit. Diese Anpassung an die Terminologie des DSGVO ist verfehlt, da die Schweizer
Regelung einem unterschiedlichen Grundkonzept folgt (Erkennbarkeit im Rahmen einer klaren Zweckbin-
dung). Die Verschéarfung ist auslegungsbedirftig und produziert unnétige Rechtsunsicherheit, weshalb der
Zusatz zu streichen ist.

Bezugnehmend auf Art. 4 Abs. 6 VE DSG, wonach eine giiltige Einwilligung eindeutig zu erfolgen hat, neh-
men wir zur Kenntnis, dass mit der Neuformulierung wohl eine terminologische Anniherung an das Uber-
einkommen SEV 108 und die DSGVO beabsichtigt wurde. Unserer Ansicht nach ist jedoch die Abgrenzung
zur im zweiten Satz erwahnten ausdricklichen Einwilligung im Rahmen des Profilings nicht ersichtlich und
wirft lediglich Fragen der Unterscheidung dieser beiden Begriffe auf. Der Zusatz ,eindeutig” sollte daher
ersatzlos gestrichen werden.

Auch wenn die Nachfiihrungspflicht bereits heute im DSG vorgesehen ist, so ist dennoch festzuhalten, dass
diese weit geht und bei den Firmen zu hohen Aufwendungen fiihrt. Es wird zu beachten sein, hier auf Ver-
ordnungsstufe die Vorgaben minimal zu halten.
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Datentransfer ins Ausland

scienceindustries begrisst grundsatzlich die gegenliber dem aktuellen Gesetz beibehaltene Regelung zur
Datenlibertragung ins Ausland, kritisiert indes die erweiterten Notifikations- und Genehmigungspflichten.
Zustimmend zur Kenntnis nehmen wir die vorgesehene Regelung, Daten ohne Vorliegen eines Angemes-
senheitsbeschlusses auf Basis von Standardklauseln exportieren zu kénnen, stellen hierzu jedoch die Infor-
mationspflicht an den Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragen (EDOB) aufgrund des
aus unserer Sicht unglinstigen Verhaltnisses von Aufwand und Nutzen in Frage. Vielmehr regen wir eine
Abkehr im Sinne eines weitgehenden Verzichts auf diese Pflicht — ganz im Sinne der DSGVO (Art. 46) — an.

Der Vorentwurf sieht zudem vor, dass , verbindliche unternehmensinterne Datenschutzvorschriften” (sog.
Binding Corporate Rules - BCR) neu einer Genehmigung durch den EDOB unterstellt sind, was uns inkonse-
quent erscheint, da BCRs in der Regel dann zum Tragen kommen, wenn nicht mit Standardklauseln operiert
werden soll und daher als Subgruppe von spezifischen Garantien nach Art. 5 Abs. 3 lit. b VE DSG aufgefasst
werden kdnnen, diese jedoch lediglich einer Informationspflicht gegeniiber dem EDOB unterstehen. Des-
weitern stufen wir die genannte Frist zur Genehmigung von BCRs als nicht praktikabel ein, indem aufgrund
der moglichen mehrmonatigen Unklarheit die Unternehmen in ihrer Entscheidungsfreiheit, nicht-
standardisierte Datenexportvertrage einzugehen, eingeschrankt waren. Die Frist ist deshalb auf das heutige
Mass von maximal 30 Tagen zu kiirzen und von einer unbeschrankt moglichen Verlangerung abzusehen.
Wiinschenswert ware aus Sicht der Rechtssicherheit zudem, dass einmal bewilligte Garantien oder BCRs bis
auf weiteres Glltigkeitsstaus erhalten und nicht ohne triftige Griinde widerrufen werden kénnen sowie
eine Beibehaltung des heutigen Art. 6 Abs. 2 lit. g DSG (Bekanntgabe von Personendaten innerhalb dersel-
ben Unternehmung), da diese Regelung zu einer erheblichen Erleichterung des Datenaustauschs innerhalb
eines Unternehmens fiihrt.

Hervorheben und kritisch wiirdigen moéchten wir die neue Bestimmung in Art. 6 Abs. 2 VE DSG, wonach
Datenexporte auch in jenen Fillen dem EDOB gemeldet werden miissen, die durch Vertragsabschluss,
Vertragserfiillung oder ein auslandisches Rechtsverfahren statthaft sind. Eine solche erweiterte Notifikati-
onspflicht wiirde einerseits zu einer Uberflutung an Meldungen an den EDOB fiihren, welche dieser kaum
innerhalb nitzlicher Frist bearbeiten konnte. Andererseits gilt es den damit unerwiinscht herbeigefiihrten
Effekt zu beachten, dass Unternehmen gezwungenermassen gegeniiber dem EDOB Geschiftsgeheimnisse
offenzulegen hatten, was unserer Ansicht nach zu weit geht. Dies hatte zur Konsequenz, dass etwa Unterla-
gen aus auslandischen Gerichtsverfahren oder Untersuchungen iiber das Offentlichkeitsgesetz publik ge-
macht werden miissten, was jedoch vielmehr der Unternehmenstatigkeit schaden als den Datenschutz
verstiarken wiirde. Aus diesen Uberlegungen sprechen wir uns fiir eine ersatzlose Streichung der genannten
Bestimmung aus.
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Informations-, Auskunfts- und weitere Pflichten
Informationspflicht

Auch wenn die Informations- und Auskunftspflichten zum Kern des VE DSG gehoren und aus Sicht des Da-
tensubjekts von grosser Wichtigkeit sind, so flihren sie in der nun vorgeschlagenen Form zu einer verwir-
renden Uberinformation der betroffenen Personen, die der gewiinschten Transparenz letztlich gar zuwider-
l[auft. Die erweiterten Informationspflichten auf alle Personendaten bringen Mehraufwand und fiihren auf
Grund des 6ffentlich-rechtlichen Charakters der Bestimmungen sowie den daraus fliessenden Sanktionsfol-
gen zu Problemen in der Praxis. Entsprechend muss die Regel grundsatzlich im Sinne einer risikobasierten
Transparenzpflicht (iberarbeitet werden. In grundsatzlicher Hinsicht ware u.E. eine einfache, transparente
Information der betroffenen Personen allenfalls mit einer freiwillig vorzusehenden Kontaktmaoglichkeit zur
Ausibung ihrer Rechte nicht nur fir die Unternehmen einfacher zu handhaben, sondern auch fiir die be-
troffenen Personen transparenter und wiirde zu deren besseren Schutz fiihren.

Dem VE DSG ist zum einen nicht zu entnehmen, wie die betroffene Person zu informieren sein wird. Indivi-
dualisierte Informationspflichten wiirden mit beachtlichen Mehraufwanden einhergehen und stellten fir
die Unternehmen einen wesentlichen kostentreibenden Faktor dar. Daher regen wir die Einfiihrung von
,standardisierten” Informationspflichten an. Dies kdnnte beispielsweise durch einmalige datenschutz-
rechtliche Erlduterungen in den Allgemeinen Geschaftsbedingungen (AGB), einer Erklarung auf der Websei-
te (,,Privacy Note”) oder auch durch das Anbringen von Piktogrammen, die etwa auf eine bestimmte daten-
schutzrelevante Verarbeitung von Daten hinweisen, erfolgen. Solche standardisierten Informationspflichten
sollten durch die Verantwortlichen autonom oder allenfalls im Rahmen der guten Praxis entwickelt werden
kdnnen.

Zum andern ist flir uns nicht ersichtlich, tiber welche Einzelheiten dann im Detail informiert werden soll.
Obwohl in Art. 13 Abs. 2-4 VE DSG einige konkrete Angaben enthalten sind, muss die Information letztlich
dennoch alle Aspekte umfassen, die fiir eine betroffene Person notwendig sind, um ihre Rechte nach DSG
geltend zu machen. Der erlduternde Bericht halt auf Seite 57 diesbezliglich fest, dass durch die Beschran-
kung auf Mindestangaben eine flexible Handhabung der Informationspflicht erméglicht werden soll, um
dadurch ein Ubermass an Informationen zu verhindern. Wenngleich sich dies verniinftig liest, so fiihrt u.E.
jedoch die strafrechtliche Sanktionierung der Informationspflicht vielmehr dazu, dass Verantwortliche und
Auftragsbearbeiter infolge einer Risikominimierung und der Absicherung ihrer eigenen Beurteilung sich
gezwungen sehen, deutlich mehr Informationen zu liefern, als an sich gesetzlich vorgesehen ware. Will man
den durchaus begriissenswerten flexiblen Ansatz beibehalten, so ware die Sanktionierung dieser Pflicht zu
liberdenken und nétigenfalls nur geringfiigig auszugestalten.

Hinsichtlich der Begrifflichkeiten in Art. 13 Abs. 3 VE DSG fallt sodann auf, dass die Ausdriicke ,, Dritter” und
,Empfangerinnen und Empfanger” nicht definiert werden sowie keine Klarheit zur Abgrenzung der Pflich-
ten des Verantwortlichen und des Auftragsdatenbearbeiters besteht. U.E. sollte dieser lediglich flr Verwir-
rung stiftende Absatz ersatzlos gestrichen werden. Uberdies geht die vorgesehene Informationspflicht bei
der indirekten Datenbeschaffung zu weit und verunmaéglicht in der Praxis jede Beschaffung von Daten bei
Dritten. Dem Verantwortlichen werden die relevanten Eckwerte, insbesondere die erstmalige Speicherung,
oftmals gar nicht bekannt sein; das Aufwand-Ertragsverhaltnis ist damit unverhaltnismassig. Darliber hinaus
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sind solche direkten Informationspflichten nicht erforderlich: eine allgemeine vorgangige Information des
Kunden reicht aus. Die Bestimmung ist deshalb ebenso zu streichen.

Mit Blick auf die entsprechenden Regelungen der EU stellen wir weiter fest, dass insbesondere Art. 13 Abs.
4 VE DSG, wonach der Verantwortliche die Identitidt sowie Kontaktdaten der Auftragsbearbeiter und dar-
iiber hinaus ,die Daten oder Kategorien von Daten“ mitzuteilen hat, weiter als die entsprechenden Be-
stimmungen in Art. 13 und 14 DSGVO geht. Wir kdnnen aus dieser Bestimmung keinen Mehrwert fiir die
betroffenen Personen erkennen, zumal mit diesen zusatzlichen Informationen nicht der Transparenz ge-
dient wird, sondern vielmehr eine dieser zuwider laufende Informationsiiberflutung auslésen wirde.
scienceindustries spricht sich deshalb fiir eine Streichung von Art. 13 Abs. 4 VE DSG aus.

Die in Art. 14 VE DSG vorgesehenen Ausnahmeregelungen entsprechen weitgehend jenen des heutigen
Gesetzestextes, wirken sich u.E. im Ergebnis jedoch enger aus, als dies mit der revidierten Konvention 108
beabsichtigt wurde. Kritisch stehen wir insbesondere Art. 14 Abs. 4 lit. a VE DSG gegentiber, wonach die
Berufung auf ein liberwiegendes privates Interesse nur dann moglich ist, wenn Personendaten nicht an
Dritte weitergegeben werden. Unserer Ansicht nach ware hierbei lediglich zu priifen, ob das Interesse des
Datenbearbeiters dem Interesse an der Information der betroffenen Person vorgeht. Ansonsten fiihrte dies
zu einer Ungleichbehandlung von Konzerngesellschaften im Vergleich zu einzelnen, unabhéngigen Unter-
nehmen, da sich erstere bei konzerninterner Weitergabe von Daten zum Zweck der Auftragsbearbeitung
nicht auf diese Bestimmung berufen kénnten. Aus diesem Grund regen wir an, den Zusatz ,,...und er die
Personendaten Dritten nicht bekannt gibt.” ersatzlos zu streichen.

Die Reichweite der neu eingeflihrten Informations- und Anhoérungspflicht bei automatisierten Einzelfall-
entscheiden ist ebenso zu weitgehend und so nicht akzeptabel. Zwar kennen sowohl die Konvention 108 als
auch die DSGVO eine entsprechende Regelung. Der Anwendungsbereich von Art. 15 VE DSG ist jedoch viel
breiter: der Entwurf unterscheidet starker zwischen Profiling sowie automatisieren Einfallentscheiden und
sieht auch keine Ausnahmen vor. Dies hat Folgen, welche so wohl nicht beabsichtigt waren: So waren bei-
spielsweise Spam- und Virenscanner, Zugangskontrollen via Badge und sehr viele andere Routineentscheide
erfasst, die aus Griinden der Effizienz dem Computer libertragen werden.

So bringt v.a. das vorgesehene Ausserungsrecht keinen Mehrwert. Es ist angesichts der neu vorgesehen
Informationspflicht auch schlicht unnétig und fir die Unternehmen wettbewerbs- und innovationsbehin-
dernd. In der Praxis wiirde es wohl regelmassig zu einer Begriindungspflicht flihren und damit die Vertrags-
freiheit der Unternehmen Uiber Gebihr einschranken. Eine solche Regelung ware entsprechend auf schwe-
re Falle - also solche, die erhebliche Auswirkungen auf die betroffene Person haben - zu begrenzen und der
Wortlaut an die entsprechende Bestimmung in der DSGVO anzupassen. Auch dann waren sinnvolle Aus-
nahmen notwendig, welche zumindest auf dem Verordnungsweg vorzusehen waren. Eine einmalige ange-
messene Information ohne ausdriickliche Einwilligung erschiene uns dabei als ausreichend.

Im Kontext der Informationspflicht spricht sich scienceindustries zudem fiir eine Priifung des Konzepts des
»unabhdngigen betriebsinternen Datenschutzbeauftragten” (Data Protection Officer - DPO) aus, da die
Ernennung eines mit umfassenden Kompetenzen und Verantwortungen ausgestatteten DPOs hierbei zu
einer begriissenswerten Entlastung des EDOB wie auch der Unternehmen fiihren diirfte (vgl. dazu Ausfiih-
rungen unter dem entsprechenden Absatz auf Seite 12).
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Auskunftsrecht

scienceindustries nimmt die vorgesehene Ausweitung des Auskunftsrechts gemass Art. 20 VE DSG zur
Kenntnis, erachtet jedoch den in Abs. 2 eingefligten Zusatz, wonach eine transparente Datenbearbeitung
gewabhrleistet sein soll, als unzweckmadssig und in einem gewissen Sinne verfanglich. In extensiver Ausle-
gung kann dieser Zusatz dahingehend verstanden werden, dass sich das Auskunftsrecht nicht auf die Daten
an sich zu beschranken hat, sondern damit zusatzlich auch die Datenbearbeitungsprozesse impliziert wer-
den. Dies kdnnte zur Folge haben, dass der Verantwortliche diese auch offenlegen muss, was jedoch nicht
den Absichten der Auskunftspflicht entsprechen wiirde und dartiber hinaus moglicherweise bereits an der
technischen Umsetzung scheitern kénnte. Aus diesen Griinden regen wir an, auf diesen Zusatz zu verzich-
ten.

Desweitern geht der Vorentwurf auch hier hinsichtlich der automatisierten Einzelentscheide einiges weiter
als die DSGVO, indem in Abs. 3 ein Verantwortlicher verpflichtet wird, bei jedem Entscheid, den er trifft und
welchem die Bearbeitung von Personendaten zugrunde liegt, einer betroffenen Person Rechenschaft dar-
Uber abzulegen, wie und warum er zu seinem Entscheid gelangt ist und welche Konsequenzen dies fir die
betroffene Person zuséatzlich zu den Daten hat, die hierzu verwendet wurden. Eine derart umfassend ver-
standene Auskunftspflicht greift in erheblichem Ausmass in die Freiheiten der Unternehmen ein und fiihrt
bei diesen zu einem unverhaltnismassigen Aufwand, ohne dass daraus ein erkennbarer Nutzen fiir die be-
troffenen Personen ersichtlich ist. Die Auskunftspflicht ware vielmehr auf das Vorliegen einer (automati-
sierten) Entscheidung zu beschrdnken, gleichzeitig kann allenfalls noch iber deren Ergebnis informiert wer-
den, indes nicht liber deren Wirkungen, da diese gar nicht immer erkenn- oder gar abschatzbar sind. So
sind Gbrigens vermehrt auch (automatisierte) Einzelentscheidungen denkbar, die gar nicht primar auf eine
besondere (Rechts-)Wirkung ausgerichtet sind, sondern der Untersuchung von allgemeinen Verhaltenswei-
sen dienen, womit verbunden kein Schutzbediirfnis erkennbar ist und damit auch keine Auskunftspflichten
angezeigt sind. In diesem Kontext sei angefligt, dass uns Art. 20 Abs. 2 lit. e VE DSG nur dann akzeptabel
erscheint, wenn ausschliesslich Auskunft iiber das blosse Vorliegen einer automatisierten Einzelentschei-
dung erteilt werden muss. Wird jedoch beabsichtigt, zusatzlich die Logik der automatischen Verarbeitung
miteinzubeziehen, hatte dies die Offenlegung und Umschreibung einer umfassenden Anzahl an hinterleg-
ten Algorithmen in allgemeinverstandliche Erklarungen zur Folge, was bei den Unternehmen ebenso einen
unverhaltnismassigen Aufwand verursachen wiirde und daher abzulehnen ist.

Schliesslich nehmen wir zustimmend zur Kenntnis, dass die bisherige Regelung, wonach die Auskunft in
Form eines Ausdrucks oder einer Fotokopie zu erteilen ist, gestrichen wurde, indes aber kostenlos sein
muss. Hierzu regen wir an, spatestens auf dem Verordnungsweg Ausnahmen von der Kostenlosigkeit vor-
zusehen, wie dies in Art. 12 Abs. 5 lit. a DSGVO vorgesehen ist. Ansonsten wiirde das Prinzip der Kostenlo-
sigkeit dazu fiihren, dass die Auskunft selbst bei wiederholten, ungerechtfertigten und extrem aufwandigen
Anfragen gratis sein muss, was uns nicht hinnehmbar erscheint.

Meldung von Datenschutzverstéssen

Mit Art. 17 Abs. 1 VE DSG ist neu vorgesehen, dass jeder Datenschutzverstoss dem EDOB ,unverziiglich”
gemeldet werden muss, es sei denn, dieser flihre ,,voraussichtlich nicht zu einem Risiko fiir die Personlich-
keit und die Grundrechte der betroffenen Person”. scienceindustries stellt sich auf den Standpunkt, dass
keine plausiblen Griinde ersichtlich sind, weshalb die Schweizer Regelung liber den entsprechenden Art. 33
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DSGVO hinausgehen soll. Die DSGVO sieht eine Meldung fiir den Fall vor, wenn im Rahmen einer Datenbe-
arbeitung festgestellt wird, dass eine getroffene Sicherheitsmassnahme verletzt wurde und diese Verlet-
zung zu einem Verlust der Kontrolle an den Daten fiihrt (vgl. Art. 33 DSGVO i.V.m. Ziff. 87 und 88 der Pra-
ambel). In der Schweiz soll die Meldepflicht hingegen jede Datenbearbeitung erfassen, die gegen das DSG
verstosst: bspw. eine zweckentfremdete oder unverhaltnisméassige Nutzung von Daten oder eine Datenbe-
schaffung, die in nicht transparenter Weise erfolgt. Die Ausnahme, wann keine Meldung zu erfolgen hat, ist
dabei wiederum derart formuliert, dass sie im Falle einer Datenschutzverletzung nicht gegeben sein kann,
da gemass Gesetzestext eine unbefugte Datenbearbeitung stets eine Persdnlichkeitsverletzung darstellt.
Aufgrund des Dargelegten und den Ausfiihrungen zur Inkonsistenz der Bestimmung mit dem restlichen VE
DSG ist dieser Artikel u.E. auf das umschriebene Niveau der DSGVO zu reduzieren. Wir regen auch in die-
sem Kontext an, das Konzept des unabhéangigen betrieblichen Datenschutzbeauftragten zu priifen. Soweit
ein solcher in einem Unternehmen eingesetzt ist und in dieser Funktion festgestellte Datenschutzverstosse
dokumentiert, konnten u.E. die Auswirkungen von Art. 17 VE DSG gemildert und damit auch die Belastung
des EDOB reduziert werden.

Weitere Pflichten

scienceindustries erachtet die in Art. 19 lit. a VE DSG erwahnte Dokumentationspflicht als umfassend und
zeigt sich besorgt lber die Ausfiihrungen auf Seite 65 im erlauternden Bericht, wonach die Datenbearbeiter
verpflichtet sind, ebenfalls Datenschutzverstésse im Sinne von Art. 17 VE DSG zu dokumentieren. Ange-
sichts des breiten Begriffsverstandnisses von Art. 17 VE DSG erscheint uns diese Dokumentation unermess-
lich und ohne sichtbaren Mehrwert fiir den Datenschutz. Wir regen deshalb an, die Dokumentationspflicht
im Grundsatz auf das Fiihren eines Verzeichnisses aller Datenbearbeitungen zu beschranken, fir die der
Verantwortliche zustandig ist. Selbstverstandlich kénnen Unternehmen freiwillig weiter gehen. Ebenso ist
die Einflhrung einer Ausnahme fiir Kleinstunternehmen sowie der kleinen und mittleren Unternehmen im
Sinne einer Entlastung zu priifen. Die DSGVO sieht hierzu beispielsweise abweichende Regelungen vor fir
Einrichtungen, die weniger als 250 Mitarbeiter beschaftigen.

Weitaus kritischer beurteilt scienceindustries Art. 19 lit. b VE DSG, wonach im Falle einer Berichtigung, L6-
schung oder Vernichtung von Daten sowie bei Verletzungen des Datenschutzes der Verantwortliche und
Auftragsbearbeiter Dritten, denen sie zuvor die betroffenen Daten zuganglich gemacht haben, diese Berich-
tigungen etc. mitteilen missen, soweit dies nicht oder nur mit ,,unverhaltnisméassigem” Aufwand maoglich
ist. Wiederum ist flir uns der Mehrwert dieser Ausweitung des entsprechenden Art. 19 DSGVO nicht er-
sichtlich. Notwendig ware unserer Ansicht nach die Einfliihrung einer Begrenzung auf jene Fille, in denen
die betroffene Person ein schiitzenswertes Interesse hat, zumal die vorgesehene Bestimmung nicht vor-
sieht, dass die Berichtigung, Loschung oder Vernichtung auf einen Vorstoss der betroffenen Person zuriick-
zufiihren ist. Aufgrund der mannigfaltigen Griinde einer Berichtigung, Léschung oder Vernichtung von Da-
ten, ohne dass sich dabei eine Nachinformation bisheriger Empfanger der Daten aufdrangt, kann dies zu
bizarren Situationen flhren. Es ist durchaus denkbar, dass eine Loschung erfolgt, weil der Inhaber die Daten
nicht mehr braucht, nicht aber, weil die Daten datenschutzwidrig bearbeitet wurden oder die betroffene
Person dies verlangt hat. In solchen Fallen sollte keine Pflicht nach Art. 19 lit. b VE DSG ausgel6st werden,
misste doch sonst jedes Unternehmen, das seine Archive und dergleichen bereinigt, laufend priifen, wem
es die Daten schon einmal mitgeteilt hat und diese Empfanger dariiber informieren. Es erscheint uns daher
nicht opportun, dass die Nachinformation lediglich wegen dem damit allenfalls verbundenen unverhaltnis-
massigen Aufwand wegfallt. Art. 19 lit. b VE DSG ist dahingehend weiter einzuschranken, indem die Be-
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stimmung nur zum Tragen kommt, wenn eine Person die Nachinformation gestiitzt auf ein iiberwiegendes
privates Interesse ausdriicklich verlangt.

Sodann erschliesst sich uns auch in diesem Kontext der Begriff der ,Empfangerinnen und Empfinger”
nicht. Hier ist eine klarende Umschreibung zu fordern, wobei wir den Begriff so verstehen, dass der Auf-
tragsbearbeiter nicht tangiert wird.

Datenschutz-Folgenabschatzung

scienceindustries stuft das im Vorentwurf vorgeschlagene Konzept der Datenschutz-Folgenabschatzung in
verschiedener Hinsicht als problematisch ein. So erscheinen uns die Voraussetzungen fiir die Durchflihrung
einer Abklarung gemaéss Art. 16 Abs. 1 VE DSG &usserst tief. Ein ,,erh6htes” Risiko dirfte sich in der Praxis
rasch abzeichnen, wodurch fiir beinahe alle Datenbearbeitungen vorab entsprechende Abklarungen durch-
gefliihrt werden missen. Seite 61 des erlduternden Berichts entnehmen wir zudem, dass die Bearbeitung
von besonders schiitzenswerten Personendaten oder ein Profiling bereits ein Indiz fir ein erhéhtes Risiko
darstellen sollen, wie auch die Ubermittlung in Drittstaaten ohne angemessenen Datenschutz. Es ist davon
auszugehen, dass aufgrund der Strafandrohungen selbst in Fallen, in denen grundsatzlich kein erhéhtes
Risiko besteht, ein entsprechendes Verfahren durchgefiihrt und eine Meldung an den EDOB erfolgen wird.
Der absehbare Aufwand — sei es fiir die Unternehmen oder den EDOB — fiele enorm aus, ohne dass der
Datenschutz dadurch gestarkt wiirde. Deshalb beflirworten wir den Ansatz, dass die gesetzliche Pflicht zur
Erstellung einer formalen, dokumentierten Abklarung auf das beschrankt wird, was die Interessenswahrung
der schutzbezogenen Personen als wirklich nétig erkennen Idsst. Daher schlagen wir vor, diesbezliglich an
Art. 36 DSGVO anzulehnen, der entsprechende Abklarungen erst bei Vorliegen eines ,,hohen” Risikos fiir
eine Personlichkeitsverletzung vorsieht.

Sodann ist der Begriff der ,Voraussehbarkeit” u.E. in der Schweizer Rechtspraxis nicht etabliert. Es bietet
sich vielmehr an, den Begriff der ,liberwiegenden Wahrscheinlichkeit” zu verwenden, welcher im Sozial-
versicherungsrecht gebrduchlich ist und dort eine langjahrige Konkretisierung erfahren hat. Gemass diesem
Beweisgrad gentligt bundesgerichtlicher Rechtsprechung nach die blosse Mdéglichkeit eines bestimmten
Sachverhaltes nicht; vielmehr ist im konkreten Fall jener Sachverhaltsdarstellung zu folgen, die von allen
moglichen Geschehensabladufen als die wahrscheinlichste zu wiirdigen ist (vgl. BGE 126 V 360). Mit Blick auf
die mit einer Datenschutz-Folgenabschatzung zu erwartenden erheblichen Aufwédnde besteht ein Interesse
an einer rechtssicheren Formulierung, die moglichst Klarheit schafft ohne den Schutzgedanken zu unter-
wandern. Was hierbei fiir das Sozialversicherungsrecht gentigt, darf auch fiir den Datenschutz als angemes-
sen erachtet werden.

Desweitern bewerten wir die Meldepflicht gegeniiber dem EDOB und die ihm eingerdumte Frist zur Bear-
beitung praxisfern und sind der Meinung, dass die Datenbearbeiter dadurch in ihrer Arbeit massiv behin-
dert wirden. Einige der Unternehmen aus unserer Industrie fihren jahrlich weit Gber hundert Datenschutz-
Folgenabschitzungen durch, wobei eine konsequente Priifung durch den EDOB wohl zur Folge haben wiir-
de, dass fiir jedes dieser Unternehmen nur fiir diese Prifungen eine eigene Person abgestellt werden miiss-
te, was weder sinnvoll erscheint, noch moglich ist. Auch die DSGVO geht in Art. 35 weniger weit: sie ver-
langt eine Konsultation der Aufsichtsbehorde nur dann, wenn der Verantwortliche zum Schluss kommt,
dass trotz der von ihm ergriffenen Schutzmassnahmen ein hohes Risiko der Verletzung der Personlichkeit
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der betroffenen Personen verbleibt. Zudem erscheint uns die dem EDOB gewahrte Frist zur Beurteilung viel
zu lange: in der EU (Art. 36 Abs. 2 DSGVO) muss eine Behorde innert acht Wochen handeln, falls sie sich
gegen eine Bearbeitung ausspricht; die Frist kann liberdies nur in komplexen Fallen um sechs Wochen ver-
lingert werden. In der Schweiz soll der EDOB standardméssig drei Monate Zeit haben, mit der Méglichkeit,
durch das Einfordern weiterer Information die Frist jedes Mal von neuem beginnen zu lassen. Zudem sollte
klar geregelt werden, welche Informationen dem EDOB weitergeleitet werden miissen und wie diese insbe-
sondere bei Informationszugangsgesuchen nach dem Offentlichkeitsgesetz (BGO) geschiitzt werden kén-
nen. Datenschutz-Folgenabschatzungen von Unternehmen werden aber oftmals Geschaftsgeheimnisse
enthalten, weshalb eine Einsichthahme durch Mitbewerber vermieden werden muss.

Zusammenfassend regt scienceindustries aufgrund obiger Ausfiihrungen an, einerseits die Begriffe des er-
hohten Risikos sowie der Voraussehbarkeit im vorgeschlagenen Sinn anzupassen und den zeitlichen Rah-
men zur Beurteilung der Massnahmen enger zu setzen. Desweitern soll auch die Datenschutz-
Folgenabschatzung mit dem Konzept des ,unabhéngigen internen Datenschutzbeauftragten” verknipft
werden (vgl. dazu Ausfiihrungen unter dem nachfolgenden Absatz).

Konzept des unabhiangigen internen Datenschutzbeauftragten

scienceindustries bedauert es, dass im VE DSG das Konzept des unabhangigen internen Datenschutzbeauf-
tragten (Data Protection Officer - DPO) keinerlei Niederschlag gefunden hat. Wir erkennen darin nicht zu-
letzt im Vergleich mit der DSGVO einen Mangel, den es zu beheben gilt. Denn das Konzept des DPO scheint
den Bediirfnissen der Wirtschaft zu entsprechen, wie ein Blick in die entsprechende Liste des EDOB deutlich
aufzeigt. So ist im revidierten Gesetz in Analogie zur bisherigen Regelung von Art. 11a DSG am ,,Institut”
des DPO festzuhalten, wobei die Unternehmen auch weiterhin frei in der Entscheidung sein sollen, einen
solchen einzusetzen oder nicht. Die Voraussetzungen an die Stellung sowie die Aufgaben des DPO kdnnen
in Anlehnung an die heute dazu bestehende Praxis zu den Art. 11a Abs. 5 lit. e DSG sowie Art. 12a und Art.
12b DSG weiterhin auf Verordnungsebene geregelt werden, wobei gleichzeitig die Aquivalenz mit den Art.
37 ff. DSGVO im Auge zu behalten ware. Angesichts der Tatsache, dass der DPO im VE DSG gar nicht mehr
vorgesehen ist, geht man seitens des Bundes offenbar von erheblichem Handlungsspielraum aus, was wir
zwar ebenso einschitzen, indes vor dem Hintergrund der Aquivalenz mit den européischen Vorgaben nicht
gar soweit gehen wiirden, dieses Konzept tiberhaupt nicht mehr vorzusehen. Entscheidet sich ein Unter-
nehmen, einen DPO einzusetzen, wire sodann eine damit verbundene Meldepflicht an den EDOB vorzuse-
hen, der analog zur heutigen Regelung ein 6ffentlich einsehbares Register dieser Firmen flhrt. Damit ist
transparent, welche Firmen von diesem Konzept Gebrauch machen, was mit Blick auf die nachfolgenden
Ausfiihrungen von Bedeutung ist.

Neben der Moglichkeit zur freiwilligen Bezeichnung eines DPO sind alsdann die im Zusammenhang mit die-
ser Bezeichnung verbundenen Rechtswirkungen im DSG aufzufiihren. So sollten insbes. diverse Informa-
tions- und Meldepflichten wegfallen oder aber mindestens gelockert werden — soweit sie iberhaupt bei-
behalten werden. Kommt ein DPO beispielsweise im Rahmen einer betriebsinternen Datenschutz-
Folgenabschatzung zum Schluss, dass keine wesentlichen Risiken mit Blick auf den Datenschutz gegeben
und entsprechend keine nennenswerten Massnahmen angezeigt sind, so kdnnen samtliche damit zusam-
menhingende Meldungen an den EDOB unterbleiben. Eine solche wire nur dann angezeigt, wenn der DPO
einerseits hohe Risiken fiir den Datenschutz der betroffenen Personen erkennt und anderseits deshalb
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Massnahmen zur Einddmmung resp. Behebung der erkannten Risiken vorschlagt. Mit dieser Losung ware
eine breite Abdeckung von Datenschutz-Folgenabschatzungen in den Unternehmen zu erreichen und
gleichzeitig wiirde der EDOB nur dann in den Prozess involviert, wenn eine Risikosituation sich manifestiert.
Dies erscheint uns ein sachgerechter Ansatz, der einen effizienten Umgang mit den knappen Ressourcen
auf beiden Seiten sicherstellt und gleichzeitig das Schutzniveau hoch hélt. Ebenso wére in diesem Zusam-
menhang eine Reduktion allfalliger Meldepflichten im Zusammenhang mit dem Datentransfer ins Ausland
vorzusehen.

In diesem Kontext sei angefligt, dass scienceindustries den Verzicht auf die Anmeldung von Datensamm-
lungen durch private Personen begriisst. Ein DPO kdnnte auch hierbei eine wesentliche Aufgabe erfiillen,
indem diese Person gestiitzt auf ihr Fachwissen, die Kenntnisse liber das Unternehmen und seine Ge-
schaftstatigkeiten sowie deren unabhangige Stellung am besten geeignet ist, betriebsinterne Standards fir
die Etablierung der notwendigen Prozesse auszuarbeiten und dabei den Datenschutz betriebsintern auf
hohem Schutzniveau durchzusetzen. Verbunden mit der unsererseits geforderten Lockerung hinsichtlich
der Melde- und Informationspflichten sowie ggf. weiterer Pflichten, ware damit ein erheblicher Anreiz zur
Schaffung einer solchen Stelle gegeben, was zum einen wiederum den betriebsinternen Massnahmen zur
Sicherstellung des Datenschutzes und zum andern einer Entlastung des EDOB dienen wiirde. Entscheidet
sich hingegen ein Unternehmen, keinen DPO einzusetzen, so kdnnte es im Gegenzug von den damit zu-
sammenhangenden Rechtswirkungen nicht profitieren und sahe sich schneller mit Melde- und Informati-
onspflichten konfrontiert. Aus diesem Grund sind wir der Ansicht, dass die mit der Bezeichnung und Be-
kanntgabe eines DPO verbundenen Rechtswirkungen bis zu einem gewissen Grad positivrechtlich im DSG
vorzusehen sind, um diesbezigliche Klarheit und im Ergebnis Rechtssicherheit zu schaffen.

An dieser Stelle wollen wir gleichzeitig festgehalten wissen, dass das unsererseits geforderte Konzept des
unabhdngigen internen Datenschutzbeauftragten nicht dazu fiihren soll, dass diese Personen eine erhdhte
strafrechtliche Verantwortung trifft. Vielmehr schlagen wir dazu einen anderen Ansatz als der im Entwurf
gewadhlte vor und verweisen aber hier auf die nachfolgenden Ausfiihrungen zum Sanktionssystem.

Datenschutz durch Technik und datenschutzfreundliche Voreinstellungen

scienceindustries spricht sich im Grundsatz positiv zum Konzept des Datenschutzes durch Technik und da-
tenschutzfreundlichen Voreinstellungen (Art. 18 VE DSG) aus, auch wenn wir der Ansicht sind, dass sich die
Bestimmungen bereits aus einer korrekten Anwendung des Bearbeitungsgrundsatzes gemass Art. 11 VE
DSG ergeben, wonach im Rahmen einer Datenbearbeitung jeweils angemessene technische und organisa-
torische Massnahmen zu treffen sind, um eine unbefugte Datenbearbeitung zu verhindern. Unter Beriick-
sichtigung der entsprechenden DSGVO-Vorgaben stellen wir jedoch fest, dass die vorgeschlagene Formulie-
rung gemass VE DSG im Vergleich zu Art. 32 DSGVO deutlich zu restriktiv ausfallt. Insbesondere sollte be-
ricksichtigt werden, dass die in Art. 18 Abs. 1 und 2 VE DSG vorgesehene Verpflichtung einen einklagbaren
Anspruch einzelner Personen auf die Einfiihrung solcher Massnahmen nach sich ziehen kann, was u.E. nicht
die Absicht der europaischen Regelwerke war und eindeutig zu weit geht. Vielmehr sollte sich das Schwei-
zer Datenschutzgesetz an der entsprechenden DSGVO-Formulierung ausrichten, in dem Sinne, dass , Der
Verantwortliche und der Auftragsbearbeiter geeignete (oder angemessene) technische und organisatori-
schen Massnahmen trifft/treffen, die ab dem Zeitpunkt der Planung der Datenbearbeitung das Risiko von
Verletzungen der Persénlichkeit oder der Grundrechte verringern und solchen Verletzungen vorbeugen”.
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Dabei handelt es sich zwar um im Gesetz festgelegte Ziele, die es anzustreben gilt, indes kénnen diese nicht
zu einklagbaren Anspriichen einzelner Personen fiihren. Diese Differenzierung ist wesentlich, um einer
moglichen diesbezliglichen Klageflut entgegen zu wirken. Denn es ist zu vermeiden, dass in gewissen Kon-
texten realisierbare Standards auf dem Klageweg auf Branchen libertragen werden, in welchen diese kei-
nen Sinn machen oder aus technischen Griinden noch nicht im gleichen Ausmass etabliert sind. U.E. wiirde
sich auch eine entsprechende Klarung in der Botschaft an das Parlament aufdrangen.

Keine spezifischen Regelungen fiir verstorbene Personen

scienceindustries spricht sich aus mehreren Griinden gegen die Einflihrung von spezifischen Regelungen
fiir verstorbene Personen aus. Vorweg mochten wir auf den in Art. 31 Abs. 1 ZGB verankerten Grundsatz
hinweisen, wonach die Personlichkeit mit dem Tod endet und eine verstorbene Person folglich auch keinen
Datenschutz erlangen kann. Allenfalls kommt dieser fiir Personen im Umfeld der verstorbenen Person, die
durch die Bearbeitung derer Daten ebenfalls betroffen sind, zum Tragen. Aus Sicht der Unternehmen sind
die vorgesehenen Regelungen insofern problematisch, als sie aufgrund ihrer generell abstrakten Natur un-
zahlige weitere, grundsatzlich mit der Bestimmung nicht beabsichtigte Anwendungsfille miteinbeziehen
und daher unvorhergesehene Nebenwirkungen entfalten konnen. In diesem Zusammenhang gilt es auch
die Ubertragung von Persénlichkeitsrechten auf Dritte zu beriicksichtigen. Wiirde beispielsweise ein einzel-
ner Erbe die Loschung von Daten beantragen, kdnnte sich das betroffene Unternehmen lediglich auf Giber-
wiegende Interessen von Dritten oder der verstorbenen Person selbst berufen, jedoch nicht auf eigene
Uberwiegende Interessen oder gesetzliche Pflichten, wie z.B. die Aufbewahrungspflicht gemass Art. 12 Abs.
4 VE DSG. Daraus lasst sich schlussfolgern, dass der Erbe wesentlich mehr Rechte gegeniiber einem Daten-
bearbeiter hat als der Erblasser zu Lebzeiten, was kaum die Absicht hinter Art. 12 VE DSG sein dirfte. Die
Tatsache, dass weder in der Konvention 108 noch in der DSGVO spezifische Regelungen fiir verstorbene
Personen aufgenommen wurden, ldsst uns auch an der Relevanz einer spezifischen Regelung hinsichtlich
der Fortfiihrung der Angemessenheitserklarung durch die EU zweifeln. Angesichts des oben ausgefiihrten
fehlenden datenschutzrechtlichen Nutzens und verbunden mit den einhergehenden Rechtsunsicherheiten
muss Art. 12 VE DSG u.E. unbedingt ersatzlos gestrichen werden. Solche Sachverhalte sollen hinreichend
im Zivilrecht geklart werden und allfallige Licken waren entweder (ber dieses oder durch vertragliche L6-
sungen zu schliessen.
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Verwaltungssanktionen mit unmittelbarer Haftung der fehlbaren Unternehmen

scienceindustries lehnt den Vorschlag des VE DSG, das Sanktionssystem iiber das ordentliche Strafrecht
auszugestalten, entschieden ab, denn dies fiihrte im Ergebnis zu einer Vielzahl unerwiinschter Folgen. So
zeitigte ein solches Konzept die primare strafrechtliche Verantwortlichkeit der natirlichen Personen fiir die
Verletzung sanktionierter Tatbestdnde und nur subsididr kénnte auf die Unternehmen durchgegriffen wer-
den, wobei uns gerade in dieser Hinsicht Art. 53 VE DSG als untauglich erscheint. Angesichts der vorgese-
henen, beachtlichen Strafdrohungen ist eine primare strafrechtliche Verantwortung der natirlichen Perso-
nen — sprich der Mitarbeiter von Unternehmungen — nicht nur unverhaltnismassig, sondern birgt auch die
Gefahr, dass es unternehmensintern zu einer erhéhten gegenseitigen Anzeigeaktivitat durch Mitarbeitende
kommt. Dies diirfte auch kaum mehr durch interne Vorgaben des Unternehmens in Bahnen gelenkt werden
kénnen, weil jeweils ein personliches Schicksal einer Person mit diesen Fragestellungen verbunden ist, was
bekanntlich — und bis zu einem gewissen Grade auch nachvollziehbar — unberechenbare Krafte auslost. Mit
Blick auf die vielfaltigen Aktivitaten, die angesichts der verscharften Datenschutzanforderungen im Tages-
geschéaft von Unternehmen zu ungewollten Datenschutzverletzungen fitihren kénnen, bestiinde eine emi-
nente Gefahr, dass ein sehr weiter Kreis von Mitarbeitern laufend zur strafrechtlichen Verantwortung ge-
zogen wiirde. Entsprechend sahen sich die Unternehmen im Falle von Verurteilungen der betroffenen Per-
sonen nur schon aus Griinden ihrer eigenen Compliance gezwungen, das Arbeitsverhaltnis mit solchen Mit-
arbeitern aufzulésen, wahrenddem diese auf dem Arbeitsmarkt aufgrund moglicher Strafregistereintrage
eine deutlich reduzierte Wiedereinstellungschance zu gewartigen hatten. So diirfte es sich dann auch als-
bald als dusserst schwierig erweisen, tiberhaupt noch Mitarbeiter fiir solche Positionen rekrutieren zu kén-
nen, mit dem Ergebnis, dass das unsererseits geforderte Konzept des unabhdngigen internen Daten-
schutzbeauftragen faktisch nicht mehr greifen wiirde. In der Konsequenz ware gerade der Durchsetzung
des Datenschutzes damit nicht gedient, wahrendem dieser eine zusehends lahmende Wirkung auf das Ge-
schiftsleben entfaltet und zu einem vergifteten Betriebsklima fiihrt. Uberdies missten sich 26 kantonale
Strafuntersuchungsbehérden und Jurisdiktionen mit dem strafrechtlichen Vollzug der Datenschutzbestim-
mungen befassen, was angesichts der oft schwierig lokalisierbaren Datenschutzverletzungen nicht nur zu
stetigen Zustandigkeitsfragen, sondern auch zu unterschiedlichen Rechtsauslegungen und entsprechender
inkonsistenter Rechtsanwendung fihren dirfte.

Aufgrund dieser Analyse spricht sich scienceindustries fiir ein System mittels Verwaltungssanktionen ver-
bunden mit einer primaren Verantwortlichkeit der gegebenenfalls fehlbaren Unternehmen aus. Denn die
Datenbearbeitung findet in aller Regel in Verrichtung geschaftlicher Aktivitaten statt und generiert letztlich
in diesem Kontext einen Vorteil fir das Unternehmen, weshalb dieses auch in der Verantwortung stehen
soll. Verwaltungssanktionssysteme existieren in der Schweiz bereits heute und man kann auf den gemach-
ten Erfahrungen aufbauen, wobei zu beachten ware, dass der Bereich des Datenschutzes nicht unbesehen
vergleichbar mit anderen Rechtsgebieten ist, in welchen dieser Ansatz bereits gilt (insbes. Kartellrecht) und
entsprechend differenzierte Vorgaben und Regelungen angezeigt waren. Wie bereits erwahnt, besteht bei
den vielfaltigen Aktivitaten von Unternehmungen ein erhdhtes Risiko, ungewollt gegen die verscharften
Datenschutzanforderungen zu verstossen, wobei festzustellen ist, dass solche Verstdsse in aller Regel nicht
zu nennenswerten finanziellen Vorteilen der Unternehmen fiihren. Im Bereich des Datenschutzes hatte sich
das Verwaltungssanktionssystem deshalb nicht an der Massgabe der Abschépfung von unrechtmassig er-
worbenen Gewinnen zu orientieren, sondern an jener der Durchsetzung einer effizienten Umsetzung der
datenschutzrechtlichen Vorgaben. Deshalb sind wir der Ansicht, dass der Strafrahmen auch bei der Einfiih-
rung von Verwaltungssanktionen bei der vorgeschlagenen Hochstbussengrenze von einer halben Million
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CHF begrenzt bleiben muss und dieser nicht nach oben ge6ffnet werden soll. Vielmehr soll der Sanktions-
rahmen nach dem Grundsatz des Auswirkungsprinzips ausgestaltet sein, wobei je nach Schwere der vor-
satzlich begangenen Datenschutzverletzung in drtlicher wie sachlicher Hinsicht die Strafe hoher oder tiefer
festzusetzen ware, begrenzt eben bei der Hochststrafe von CHF 500°000.-. Eine entsprechende Differenzie-
rung erscheint uns sachgerecht, fallt denn ein Sachverhalt mit lokaler oder regionaler Auswirkung weniger
ins Gewicht, als einer mit internationaler Betroffenheit. Dasselbe gilt u.E. wenn beispielsweise eine einfa-
che Informationspflichtverletzung gegeniber einer Einzelperson ins Verhaltnis gesetzt wird mit mehrfacher
Widerhandlungen gegen das DSG, welche eine Vielzahl von Personen betreffen wiirde.

Ebenso ware die Gelegenheit zu nutzen, die seit Jahren im Raum stehende Kritik des ungeniigenden
Rechtsschutzes der Parteien im Rahmen des verwaltungsstrafrechtlichen Untersuchungsverfahrens zu be-
herzen und sich stdrker an den Grundséatzen der Europdischen Menschenrechtskonvention (EMRK) zu ori-
entieren. Es sollte neu vorgesehen werden, im gesamten Verwaltungsstrafverfahren dem Grundsatz des
,nhemo tenetur” ungeschmalerte Geltung durch gesetzgeberische Auflagen zu verschaffen, so dass die
Parteien sich nach Er6ffnung des Verfahrens nicht mehr selber belasten missen. Maglicherweise kbnnte
Art. 113 der eidgendssischen Strafprozessordnung (StPO) fiir dieses Untersuchungsverfahren fiir anwend-
bar erklart oder eine analoge Bestimmung im entsprechenden Gesetz vorgesehen werden. Schliesslich wa-
re ein System von Rechtfertigungsgriinden oder aber mindestens Strafmilderungs- resp. Strafminde-
rungsgriinden vorzusehen, welche die Unternehmungen im Verwaltungsstrafverfahren vorbringen kénnen.
Zu denken wire insbes. an vorsatzlich begangene Datenschutzverletzungen durch Mitarbeitende, wie z.B.
Datendiebstahl. In diesen Ausnahmefallen kdnnte scienceindustries auch eine zusatzliche, unmittelbare
strafrechtliche Verantwortlichkeit der fehlbaren natirlichen Personen akzeptieren, falls dies dann eben zu
einer Reduktion des Strafmasses beim Unternehmen fiihrt. Auch sollte das kooperative Verhalten der Un-
ternehmungen im Rahmen der Untersuchung, das moglicherweise bis hin zu freiwillig selbstbelastenden
Aussagen gehen kann, ebenso als klar strafmildernder Grund vorgesehen werden. Schliesslich waren auf
technischen Fehlleistungen basierende Datenschutzverletzungen mit geringfligigen Auswirkungen auf den
Datenschutz strafmildernd auszugestalten.

Sanktionenkatalog und Strafmass

Nach Ansicht von scienceindustries ist nicht nur das strafrechtliche Bestimmtheitsgebot in vielen vorge-
schlagenen Strafbestimmungen oft fraglich, sondern der Sanktionskatalog tendenziell iiberladen und des-
halb ist eine Reduktion der Straftatbestande zu priifen. Im Umfang, wie wir uns in dieser Stellungnahme
fir eine Reduktion der Rechte der Datenschutzsubjekte und der Pflichten der Verantwortlichen ausspre-
chen, fihrt dies entsprechend auch zur Aufhebung der damit verbundenen Sanktionierungen, denn wo
keine Rechte verbrieft resp. keine Pflichten bestehen, kdnnen solche auch nicht verletzt werden und ent-
sprechend keine Sanktionen greifen. Insbesondere sei an dieser Stelle wiederholt, dass die Strafbarkeit der
Verletzung von Informationspflichten generell zu Gberdenken ist oder aber mindestens hierbei nur gering-
fligige Sanktionen festzulegen waren. Zudem halten wir fest, dass mit Blick auf die Fortfiihrung eines mit
Europa dquivalenten Datenschutzniveaus nach unserer Einschatzung gerade in diesem Bereich eine Orien-
tierung am Ubereinkommen SEV 108 des Europarates als geniigend zu erachten ist.

Ersatzlos zu streichen ist sodann Art. 52 VE DSG, sind denn die angedrohten Freiheitsstrafen von bis zu drei
Jahren zum einen absolut unverhaltnismassig und diese Straftatbestdande zum andern mit Blick auf ein
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dquivalentes Datenschutzniveau mit Europa u.E. nicht erforderlich. Generell ist von Freiheitsstrafen Ab-
stand zu nehmen und géanzlich auf deren Einfiihrung zu verzichten, wurden denn auch keine solchen in den
europdischen Regelwerken vorgesehen, welche ja allesamt wirksame und abschreckende, indes eben auch
verhaltnismassige Sanktionen verlangen. Offenbar wurde sowohl im Europarat als auch in den Institutionen
der EU keine Notwendigkeit zur Einfihrung derart drastischer Sanktionen erkannt, was sachgerecht ist.
Vielmehr erscheint die Strafandrohung von Freiheitsstrafe mit Blick auf den begangenen Rechtsbruch als
unverhaltnismassig kriminalisierend. Eine derart strenge Straffolge lahmte den Geschaftsverkehr ibermas-
sig und stellte einen beachtlichen Standortnachteil fiir die Schweiz dar.

scienceindustries lehnt des weitern jegliche Strafbarkeit flir fahrlassige Begehung von Datenschutzverlet-
zungen entschieden ab. Es sei erneut wiederholt, dass bei den vielfaltigen Aktivitditen von Unternehmungen
ein erhohtes Risiko, ungewollt gegen die verscharften Datenschutzanforderungen zu verstossen, besteht.
Diesem Umstand ist geblihrend Rechnung zu tragen, dies nicht zuletzt auch in Anerkennung, dass die Un-
ternehmen dem Schutz von Personendaten ohnehin einen hohen Stellenwert einrdumen. Auch wenn heute
schon grosse Anstrengungen zur Einhaltung der datenschutzrechtlichen Vorgaben getatigt werden, sind
angesichts der zahlreichen Verarbeitungsaktivitaten sowie mit Blick auf die oft komplexen Prozesse unbe-
absichtigte Datenschutzverletzungen auch bei Einhaltung hoher Standards in grossen wie in kleinen Unter-
nehmen nicht immer zu vermeiden. Darin kann indes kein kriminelles Verhalten erkannt werden, weshalb
die Strafbarkeit von Datenschutzverstossen ausschliesslich auf deren vorsatzliche Begehung zu begrenzen
ist. Ein auf Vorsatz beschrankter Strafrahmen erscheint auch angesichts der typischerweise schwierigen
sowie sehr aufwendigen Bewertungs- und Meldevorgéangen bei der Aufklarung als auch Behebung von fahr-
l[assigen Rechtsverstdssen als angemessen und entsprechend geboten.

Stellung und Kompetenzen des Eidgendssischen Datenschutzbeauftragten

Vor dem Hintergrund der vorangegangen Ausfiihrungen und in Anerkennung der internationalen Vorgaben,
die neu im Bereich des Datenschutzes eine mit beachtlichen Kompetenzen ausgestattete (nationale) Auf-
sichtsbehérde fordern, schligt scienceindustries ein vom VE DSG abweichendes Modell vor. Der EDOB mit
seiner beratenden, empfehlenden und letztlich anzeigenden Funktion hat sich im Grundsatz bewahrt und
wir wiirden es begriissen, wenn an diesem System unverandert festgehalten wird. Nur schon mit Blick auf
seine Bezeichnung als ,,Beauftragter” und seine organisatorische Einordnung bei der Bundeskanzlei, die von
Bundesverfassung (BV) wegen als Stabsstelle des Bundesrates agiert (Art. 179 BV), drdngt sich eine Beibe-
haltung des Systems auf. Im Ubrigen wére es auch fraglich, ob eine mit Verfiigungsgewalt ausgestaltete
Behorde von Verfassung wegen lGberhaupt der Bundeskanzlei angehoéren darf, sind doch die Exekutivgewal-
ten in aller Regel den Departementen zugeordnet. Zudem orten wir Interessenskonflikte, wenn der mit
umfassenden beratenden Funktionen ausgestattete Beauftragte des Bundes gleichzeitig auch Untersu-
chungsaufgaben - bis hin zur Kompetenz zur unangekiindigten Hausdurchsuchung - erhalt sowie weitere
vorsorgliche Massnahmen verfiigen kann. Abgesehen von solchen Konflikten fihrte dieser Umstand auch
nicht zur notwendigen Vertrauensbasis, auf welcher beispielsweise das Konzept der guten Praxis wirksam
greifen kann.

Wir regen deshalb an, dass der EDOB unverindert als eine bundesbeauftragte Stelle ohne Verfiigungs-
kompetenzen erhalten bleibt und weiterhin alle im Zusammenhang mit der Umsetzung des DSG bestehen-
den Beratungs- und Empfehlungstatigkeiten wahrnimmt. So soll er auch inskiinftig sowohl private Personen
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wie auch Unternehmen in allen Belangen des Datenschutzes beraten, das Verzeichnis der Lander mit ver-
gleichbarem Datenschutzniveau sowie das Verzeichnis der Firmen fihren, die auf freiwilliger Basis einen
internen unabhangigen Datenschutzbeauftragten gemeldet haben (vgl. Ausfiihrungen auf Seite 12). Er
wirde im Rahmen der guten Praxis Empfehlungen ausarbeiten, wobei alleine schon aufgrund seiner Stel-
lung nicht zu beflrchten wiére, dass dabei eine ,Schattengesetzgebung” entstlinde, was mit Blick auf die
Rechtssicherheit zentral ist. An ihn waren die meldepflichtigen Datenschutz-Folgenabschatzungen sowie
weitere gesetzliche Meldepflichten zu richten und ebenso die meldepflichtigen Datenschutzverletzungen
anzuzeigen. Zudem wiirde es in seiner Kompetenz liegen, Datenschutzverletzungen, von denen er Kenntnis
erhalten hat, nach seinem Ermessen an eine neu zu schaffende Bundesspruchbehorde zu melden, die dann
ihrerseits das Verwaltungsverfahren eréffnet, durchfiihrt und allenfalls Verwaltungssanktionen ausspricht.

Entsprechend wére somit eine neue Bundesspruchbehoérde zu schaffen, die in einem Departement anzu-
siedeln ware (wobei sich u.E. wohl das Eidgendssische Justiz- und Polizeidepartement [EJPD] als am geeig-
netsten erwiese) und die mit allen notwendigen Verfligungskompetenzen zur Durchfiihrung eines Verwal-
tungsstrafverfahrens bis mit zur Verhdangung von Verwaltungssanktionen auszustatten ware. Damit wirde
die Schweiz die internationalen Vorgaben einer bestehenden Aufsichtsbehérde mit Verfiigungskompeten-
zen samt jener zur Verhdngung von Verwaltungssanktionen erfiillen, ohne dass sie das bewahrte Institut
des EDOB aufgeben und diesen zudem mit Aufgaben und Kompetenzen ausstatten miisste, die zum einen
zu Interessenkonflikten fiihren diirften und zum andern auch unter dem Aspekt der Gewaltenteilung frag-
wirdig sind. Zudem bestiinde die Chance, eine zentrale Behorde zu etablieren, welche eine einheitliche
Rechtsauslegung und -anwendung im Bereich der Sanktionierung gewahrleisten kdnnte — dies im Unter-
schied zum im VE DSG vorgeschlagenen Ansatz liber das ordentliche Strafrecht mit 26 kantonalen Vollzugs-
organen. Sie ware letztlich auch in der Lage, auf Datenschutz spezialisiertes und damit notwendigerweise
versiertes Personal zu verpflichten, wie dies auf kantonaler Ebene unmaoglich der Fall sein kénnte. Dass
damit beim Bund zusatzliche Kosten anfallen wiirden, ist nicht von der Hand zu weisen, doch muss dem
auch entgegen gehalten werden, dass die zuséatzliche Belastung der kantonalen Strafverfolgungsbehoérden
sowie deren Justiz vermutlich infolge der geringeren Professionalitdt volkswirtschaftlich betrachtet gar zu
hoheren Kosten fiihren diirfte. Wie bereits erwahnt, sprich sich scienceindustries auch dafiir aus, gleichzei-
tig die Chance zu nutzen und konkrete Verfahrensvorgaben zu machen, welche die Rechte der Verant-
wortlichen im Verwaltungsstrafverfahren in adaquater Weise garantieren. Insbesondere ware dabei an
den Grundsatz des ,nemo tenetur” zu denken und festzuschreiben, dass sich Verantwortliche auch dann im
Verfahren nicht weiter selber belasten missen, wenn sie vorgadngig ihrer Pflicht zur Meldung der Daten-
schutzverletzung nachgekommen sind.

Ein solches System getrennter Kompetenzen — beratender EDOB und Aufsichtsbehdrde mit Verfiigungs-
und Sanktionskompetenzen — fiihrte u.E. zu einer effektiveren Durchsetzung des Datenschutzes in der
Schweiz und gleichzeitig konnten all die negativen Konsequenzen, die mit einer Sanktionierung von Daten-
schutzverletzungen Uber das ordentliche Strafrecht resultierten, weitgehend vermieden werden. Zudem
kénnte der EDOB an sich nur so seine beratende und empfehlende Funktion glaubwiirdig wahrnehmen,
was in besonderem Mass auch fiir den Ansatz der guten Praxis gilt. Schliesslich wiirde die Schweiz damit
eine dem Wortsinn der europdischen Regelwerke entsprechende Aufsichtsbehorde schaffen.

Wir sind uns bewusst, dass wir hiermit einen neuartigen Vorschlag skizzieren, den es im Detail zu vertiefen
und konkret auszugestalten galte. scienceindustries wirde es begriissen, wenn das Bundesamt fiir Justiz
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diesen Ansatz aufnehmen und im Rahmen einer Arbeitsgruppe mit weiteren interessierten Kreisen einen
konkreten Vorschlag ausarbeiten wiirde, wobei wir gerne unsere aktive Beteiligung anbieten.

Abschliessend halten wir fest, dass soweit vorliegende Stellungnahme sich nicht explizit zu weiteren The-
men im Kontext der DSG-Revision dussert, wir auf die Stellungnahme von economiesuisse verweisen, die

wir grundsatzlich unterstiitzen.

Wir danken lhnen fiir die Beriicksichtigung unserer Stellungnahme.

Freundliche Grisse
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Dr. Beat Moser
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